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Le rançongiciel (ou logiciel rançonneur) est un type de logiciel malveillant qui infecte un ordinateur et en restreint l’accès à l’utilisateur jusqu’à ce qu’une rançon soit payée pour le déverrouiller. On observe des variantes de rançongiciel depuis plusieurs années et celles-ci tentent d’extorquer de l’argent à la victime en affichant une alerte continue à l’écran. Habituellement, ces alertes indiquent que le système de l’utilisateur a été verrouillé ou que les fichiers de l’utilisateur ont été chiffrés. Elles disent à l’utilisateur qu’à moins qu’une rançon ne soit payée, l’accès au système ne sera pas rétabli. La rançon exigée à l’utilisateur varie grandement et doit être payée à l’aide d’une cybermonnaie, comme des bitcoins.


Le conseil a adopté la position que, comme matière d’administration, les rançons ne seront pas payées et qu’on procédera au rétablissement des systèmes à l’aide des fichiers de données de sauvegarde.
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